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Annotatsiya

Ushbu magolada turli saytlarning manzillari bo’yicha xabar va ma’lumotlarni
yuborishdagi tahdidlardan ximoyalanish, ayrim saytlarga filtr va cheklovlar go’yish
zaruriyatlari haqida fikr yuritilgan.

Kalit so’zlar

URL, Veb-ilova, saytl, ma’lumotlar, Internet tahdidlar

Veb-ilovalar odatda URL tasnifining ba’zi shakllaridan foydalanadi. Shu bilan
birga, ma’lum zararli manzillar yoki domenlarga bo‘lgan so‘rovlar, zararli kontent
aniqlangan yoki aniglanmaganidan gat’i nazar, bloklanishi mumkin. Bu, albatta,
xakerlar aniglanmaslik uchun tahdidlarni doimiy ravishda o’zgartirish uchun
avtomatlashtirishdan faol foydalanayotganini hisobga olsak foydalidir. Ma'lum
bo’lgan zararli domenlarga so’rovlarni blokirovka qilish muvaffaqiyati bunday
saytlar ro‘yxatini o’z vaqtida yangilashga bog‘liq. Bunday ro‘yxatni qo’llash
samaradorligi bir qator omillar bilan belgilanadi, jumladan:

Ma’umotlarning dolzarbligi. Yangi hujumlarni aniqlash uchun zararli
Internet dasturlari haqida kerakli ma’lumotlarni to’plash imkon gadar tezroq
amalga oshirilishi kerak. Tizimlar global miqyosga ega bo‘lishi kerak. Ushbu
yechimlar avtomatlashtirilgan Internet-botlardan foydalanishi yoki Internet
tahdidlari haqida iloji boricha ko'proq ma’lumot to“plash uchun hamkorlar bilan
ishlashi mumkin.

Serverni qo‘llab-quvvatlash. Murakkab gayta ishlash va nashr qilish tizimlari
kiruvchi URL ma’lumotlarini qayta ishlash, kontentni tasdiqlash va tegishli
mahsulotlar tomonidan qo‘llaniladigan kerakli ma’lumotlarni zudlik bilan nashr
qilish uchun talab gilinadi. Bunday tizimlar real vaqt rejimida tahdidlarni kuzatishi
va zararli Internet dasturlarini tahlil gilish imkoniyatiga ega bo‘lishi kerak, bu esa
hujumda foydalanilgan barcha fayllar aniglanishini va barcha ishtirok etgan URL
manzillarning bloklanishini ta’minlashi kerak.

URL filtrlash foydalanuvchilarga tashrif buyurishi mumkin bo‘lgan saytlar
turlarini boshqarish uchun ham ishlatilishi mumkin. Pornografik, o‘yin yoki o‘yin-

Publishing centre of Finland 812


https://doi.org/10.5281/zenodo.10150247

FARSef International Journal of Education, Social Science & Humanities.
&p

UBLISHERS _ Finland Academic Research Science Publishers
ISSN: 2945-4492 (online) | (SJIF) = 7.502 Impact factor

of.

Volume-11| Issue-11| 2023 Published: |22-11-2023|

kulgi bilan bog‘liq saytlar tashkilot ichida yopilishi mumkin (chunki ular xavfli
yoki ishga xalaqit beradi). Tasniflash ma’lumotlarining aniqligi URL filtrlash
ganchalik muvaffaqgiyatli ekanligini aniqlaydi. Shu sababli, ba’zi litsenziyalangan
mahsulotlar URL manzillarini tasniflash qobiliyatini yaxshilash uchun uchinchi
tomon ma’lumotlaridan foydalanadi.

Internet deyarli barcha tashkilotlarda keng qo‘llaniladi va shu qadar jadal
rivojlanmoqdaki, undan korporativ muhitda foydalanishni ta’'minlash oson ish
emas. Bundan tashqari, xodimlar deyarli har doim Internetdan nafagat biznes
masalalarini hal qilish uchun foydalanadilar - ular ish bilan bog’liq bo‘lmagan
saytlarda ko'p vaqt sarflashadi. Shu sababli, nafagat ko’plab qonunchilik
talablariga rioya qilish va tarmoqning barcha turdagi tahdidlardan himoyasini
ta’'minlash, balki xodimlarning samaradorligini oshirish uchun Internet resurslarini
filtrlash uchun dasturiy ta’'minotni o’rnatish kerak. Zararli dasturlar, identifikatorni
o'g’irlash va tarmoqdagi nosozliklar, afsuski, hagiqatdir. Kasperskiy laboratoriyasi
tahlilchilarining ma’lumotlariga ko‘ra, veb-saytlar va brauzerlar orqali kiruvchi
zararli dasturlarning foizi umumiy infektsiyalar sonining gariyb 50 foizini tashkil
qiladi; faqat 2021 yilning choragida deyarli 1 650 000 Internet infektsiyasi qayd
etilgan. Symantec shunga o’xshash raqamlarni keltiradi - barcha hujumlarning 76
foizi zararlangan saytlar orqali amalga oshirilgan, bu hujumlarning 20 foizi juda
muhim. Ragamli ma’lumotlarga ko‘ra, Symantec antivirus yechimi har kuni 996 000
zararli sahifalarni bloklagan. Va bu faqat antivirus sotuvchilari tomonidan ma’lum
va nashr etilgan statistik ma’lumotlar, veb-filtrlar va antivirus yechimlari bilan
himoyalanmagan kompyuterlar sonini hisobga olsangiz, umumiy son yanada
qo'rqinchli ko‘rinadi. Shunday qilib, foydalanuvchilarning saytlarga kirishini
filtrlash vazifasi dolzarbroqdir. Bilvosita yo’qotishlarga xodimlarning o’yin-kulgi
manbalarida, suhbatlarda va forumlarda, onlayn-do’konlarda va boshqa saytlarda
xarid qilish uchun sarflagan vagqti kiradi. Ko"pincha, muayyan saytlar va tarmoq
resurslariga kirishni cheklash ish samaradorligini sezilarli darajada oshirishga olib
kelishi mumkin.
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